ODPORUCANIA

pre deti a mladez, ktori sa stali obetami
kybersikanovania a ako mu predchadzat

o AK S3 stanete obetami
kybersikanovania, je vhodné aby ste sa
so  svojim  problémom  zdoverili
dospelej osobe alebo ucitelovi, ktorym
v zivote doverujete a konzultovall s
NiMi svoje problémy a pocity.

e Ked sa citite ohrozeni, poziadajte
rodica alebo ucitela, aby vam pomohli
vyhladat systematickl a odbornu
psychologickd pomoc u skolského Ci
iIného psychologa. Navstivit mbzete aj
odbornikov 7 pedagogicko-
psychologickej poradne.
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e Nezabudajte si ulozit dostatocné mnozstvo dokazov napriklad vo forme
orintscreenov, ktoré mozu vyrazne pomoct zhodnotit tu — ktord neprijemnu
situaciu, ktora kybersikanovanie podnietila. Majte na pamati, ze sa moze jednat o
trestny Cin.

e Vedome a cielene ignorujte agresora v internetovom prostredi pripadne ho
nahlaste administratorovi stranky. Za ziadnych okolnosti sa nesnazte konflikt s
agresorom vyostrovat.

Dbajte na bezpecné pouzivanie
internetu:

o /Jabezpecte si vsetky aktivne uUcty (e-
mMaily, socialne siete, diskusné fora..),
Ktoré na internete vyuzivate.

e Pouzivajte sukromné profily, nie
verejne  dostupné, ktoré  mozu
sledovat nezname osoby,
nezverejnujte prilis vela fotografii a
videl, osobnych udajov, udaje o polohe
a mieste, kde sa vyskytujete.

e Ak cudzia osoba pozaduje zapnut web cameru pocas hovoru (bezddvodne), alebo
chce cez videohovor komunikovat s vami, hovor ukoncite, zablokujte uzivatela.

e Neotvarajte prilohy mailov alebo inych sprav od neznamych osob, spam maily.

e Respektujte ostatnych uzivatelov internetu, budte slusni a nie vulgarni a agresivni.



e Ked vas na internete oslovil niekto cudzi, nemali by ste na takdto osobu reagovat
a Uz vobec by ste jej nemali posielat akékolvek fotografie a iny obsah vratane
iINntimnych zaberov. Potencialnemu agresorovi neprezradzajte svoj vek a Iné
osobné Udaje (napriklad skola, adresu svojho bydliska, Ci telefonne Cislo, pripadne
Internetové hesla do roznych uctov). Nikdy si nedohadujte na internete schodzku
s cudzim clovekom, ktorého nepoznate. Ak vas o to niekto ziada, neodkladne to
oznamte v rodine alebo skole. Vyuzite aj iné technické rieSenia formou online
blokovania agresora alebo jednoducho nahlaste aj nevhodny a zranujuci obsah
poskytovatelovi sluzby.

e Ak sa prihlasite do chatovacich a diskusnych for na internete, oboznamte sa s ich
podmienkami.

e AK Vas vyrusuje, pripadne sokuje obsah nejake] internetove] web stranky alebo
obtazujuci e-mail Ci sprava, okamzite ju opustte.

e Ak sa prinhlasite do aplikacie alebo hry, ktora vyzaduje plhenie dlohy zo ,zabavy" a
neskor pouzivaju natlak a wvydieranie pre plnenie udloh, aplikaciu okamzite
orestante pouzivat, odinstalujte ju, upovedomte dospell osobu, pripadne sa
mozete obratit na policiu.

e Na internete sa spravajte slusne a zodpovedne akoby islo o realny svet podobny
Skolskemu alebo domacemu prostrediu.

DalSie dolezité ddleZite rady a podnety ohladne internetovej

bezpecnosti podla monografie Vanessa Rogersa Kybesikana:

e AK vam na socialnej sieti, ktord wvyuzivate, posle neznamy uzivatel, ktoreho v
realnom zivote nepoznate ,ziadost o priatelstvo”, nemali by ste ju akceptovat.

e Ked sa na internete stanete svedkom kybersikany, neodkladne kontaktujte
poskytovatela sluzby, ¢i uz ide o nevhodné spravanie cudzieho cloveka alebo
nejakéeho iného ziaka.

e Pokial sa stanete svedkom vazneho vyhrazania sa obsahujdceho agresivne
spravanie, kontaktujte policiu.




PREVENTIVNE

OPATRENIA

a rady pre rodicov v suvislosti s kybersikanovanim deti

Otvorene komunikujte so svojim dietatom o vsetkych probléemoch vratane nastrah
Nna internete, s ktorymi sa vo virtualnom priestore modze stretnut. Vysvetlite mu, ze
oravidla spravania s inymi ludmi platia rovnako pre realny a virtualny svet na
internete. Daldie doélezité odporlc¢ania ako komunikovat s mladymi ludmi o
kybesikanovani na internete podla monografie Vanessa Rogersa Kybesikana.

V suvislosti s bezpecnostou vasho dieta by vas malo zaujimat:

e Nahneval ta niekto vo virtualnom svete?
Ak ano, kto a akou formou? (e-mail, sms,
textova sprava na Facebooku, Ci inegj
podobnej web stranke...)

e Stalo sa to prvwykrat alebo opakovane?
Mas strach, ze by si 0 tebe mohol niekto
nieco precitat, Co nie je pravda?

e VVyhrazal sa ti na internete niekto nasilim?

e S| si vedomy toho, ze agresivhe a
nasilnicke spravanie na internete je
totozné s podobnym spravanim Vv
realnom svete?

e Naozaj 0OZNAaSs vsetkych svojich
virtualnych priatelov z internetu tak ako v
skutocnom zivote? Naoza] iIm mozes
doverovat?

e Ao ti mbzem pomoct, aby som ti este
viac neublizil?

e Budte prenho vzorom a sami sa spravajte pri vyuzivani modernych technologii
zodpovedne (napr. netelefonujte pocas jazdy autom alebo nepiste sms...).

e AKtivne sa zaujimajte ako a naco dieta internet vyuziva, vratane webovych stranok,
Ktoré navstevuje alebo socialnych sieti, kde si vwtvorilo viastny ucet. Ak niektorym
komunikacnym nastrojom a technoldgiam nerozumiete a este ste sa s nimi
nestretli, vyhladavajte si o nich informacie prostrednictvom odbornych blogoy,
clankov Ci diskusnych for.



Nikdy mu uUplhe nezakazujte pristup na internet, ¢ ku komunikacnym
technologiam, ktoré v spravne] miere mozu prispiet K jeho socializacii Ci
Informovanosti.

Informujte sa, Ci skola, ktord vase dieta navstevuje, vie zabezpecit konkréetne
vzdelavacie aktivity v oblasti kyberSikanovania a to nielen pre deti, ale aj pre
rodicov v oblasti kybersikany, nastrah internetu a pouzivania socialnych sieti.
Sledujte neobvyklé a varovné signaly spravania dietata pocas vyuzivania
komunikacnych technoldgii a nasledné problémy okamzite rieste, Ci Uz
individualne alebo s odbornikom.

Vsimajte si (podla: www.zodpovednesk): zanedbavanie skolskych povinnosti,
zhorsenie prospechu alebo zlyhavanie v skole, vywhybanie sa skole, ktoré moze
sUvisiet bud so snahou vyhnut sa stretnutiam s agresorom alebo s privelkou
mMierou zataze (U dospelych podobné problémy v zamestnani), vyraznd zmenu
spravania — napr. uzatvorenie sa do sepba, unik do sveta pocitacovych hier,
vyhybanie sa dovtedy oblUbenym cinnostiam alebo kamaratom, psychosomaticke
tazkosti (zdravotneé tazkosti spdsobené psychickymi pricinami), napr. bolest
brucha, poruchy spanku, zhorsenie alergickych priznakov, zvysena nachylnost na
ochorenia, roznorodé negativhe emocionalne prejavy - pocity hanby, trapnosti,
oonizenia, smutku, bezvychodiskovosti a beznadeje, psychické tazkosti a
ochorenia — depresie, Uzkost, neustaly strach a pocit ohrozenia, pocit vlastneho
zlyhania, pokles sebavedomia a doévery v ludi, zvySenie agresivneho spravania,
nasilie vocCi inym, pomstu, sebaposkodzovanie, samovrazedné sklony, ktoré su
reakciou na zdanlivo bezvychodiskovu situaciu.

Dajte dietatu pocitit, ze sa na vas moze obratit s akymkolvek probléemom a vy
urobite vsetko preto, aby ste mu pomohli.

Pouzite princip ,poznania problemu”, ktory spociva vo vopred identifikovanom
orobléeme a pri komunikacii s dietatom mu dajte najavo, ze v pripade potreby ste
tu prenho, Modze sa na vas obratit (Moznou pomMmocou je aj situacia, kedy problem
identifikujte a v komunikacii s dietatom zacnete hovorit o probléme, ktory preziva
niekto iny — vymyslena osoba — dieta tak mdze nadobudnut pocit, ze nie je jeding,
komu sa kybersikana deje a je potrebné o tom hovorit).




PREVENCIA

proti kybersikanovaniu pre skoly a ucitelov

e Zadefinovanie kybersikany v skolskom poriadku a pouzivanie mobilnych telefonov
a Inych zariadeni pocas vyucovania (odovzdanie mobilného telefonu pred
vyucovanim na zaklade presne definovanych pravidiel s ohladom na bezpecnost a
ochranu majetku deti a mladeze).

e Stanovenie sankcil v pripade porusenia skolského poriadku v kontexte, Sikany a
kKybersikany, resp. inych prejavov.

e Formou dotaznika, ¢i rozhovormi so studentmi, sa pokuste vyhodnotit povedomie
o fenoméne kybersikanovania na vase] skole a na zaklade vysledkov prijmite
potrebné opatrenia (Skolenia ziakov, pedagdgov a rodicov O bezpecnom
pouzivani internetu...).

e Organizujte na vasej skole vzdelavacie aktivity a kurzy pojednavajuce o hrozpbach
Sikanovania a kybersikanovania v spolupraci so Slovenskym narodnym strediskom
ore ludské prava alebo inymi obcianskymi zdruzeniami, ¢i neziskovym sektorom,
Ktori sa tymto témam venuju.

e Sami vzdelavajte ziakov na prislusnych hodinach o tom, ze vsetky prejavy
Sikanovania a kybersikanovania su nielen v skolskom, ale aj mimoskolskom
orostredi neprijatelné a neakceptovatelné, a casto mMmozu porusovat nielen
vnutorny poriadok &koly, ale aj napifat trestno-pravnu rovinu.

e Poverte starsich a skusenejsich ziakov, aby o problematike kybersSikanovania
vzdelavali pod dohladom Specialneho pedagdga a pedagogov mladsich ziakov a
rozpravali sa s nimi nielen o danej téme, ale aj o svojich viastnych skudsenostiach,
mohli vyrazne prispiet k motivacii a eliminacii problémov v sdvislosti s
kybesikanovanim.

e Jednoducho povedané, mladsi ziaci vacsinou respektuju starsich ziakov.

o Skola mdze zriadit anonymnu schranku na podnety zo strany ziakov, ktori sU
obetou Sikany alebo kybersikany.

e VVytvorte priestor pre deti a miladez v ramci vyucovacieno procesu na
oboznamenie sa s problematikou pouzivania komunikacnych technologii, najma
oredmet informatika a realna praca bezpecnym pouzivanim socialnych sieti.



INntervencia alebo ¢co mdzu pedagogovia vo vztahu ku kybersSikanovaniu robit podla
monografie Kyberdikana: Privodce novym fenoménom (Alena Cernd, Lenka Dédkova,
Hana Machackova, Anna Sevéikova, David Smahel):

e Ziskajte si doveru dietata a zistite si v suvislosti s kybersikanovanim ziaka ¢o najviac
Informacii.

e Informacie sa snazte ziskat citlivou cestou. Snazte sa od ziaka dozvediet o najviac
podrobnosti o neprijemnych skusenostiach, ktorym dieta celi. Ujasnite si kto je
agresor, aky je jeho mozny motiv (rasové Ci iné predsudky), akymi prostriedkami ku
kybersikanovaniu dochadza (ohovaranie, vyhrazanie sa...).

e Pri opakovanych utokoch, ktorych sa Ci uz vedome alebo nevedome Ucastnia aj
ostatni ziaci v role prihliadajdcich, je potrebné postupovat ako pri skUmani a rieseni
problémov Sikanovania v Uzkej sucCinnosti s intervencnymi programami a pomaocou
skolskych psychologov. Popri tom mozete dospiet aj k takym zaverom, ze
kybersikanovaniu mohla predchadzat aj klasicka Sikana a obidva fenomeény maozu
oyt vzajomne prepojené. Aj v takomto pripade je vhodné uplatnovat intervencné
vzdelavacie programy.

e UCiNNny spdsob predchadzania Sikany a kyberSikany je aj ¢innost externych
supbjektov — policia, mimovladne organizacie, statne institucie, ktoré sa téme venuju
a realizuju vzdelavacie, preventivne a iné aktivity.

Priidentifikacii prejavov sSikany a kypersikany, CI uz Vv skolskom,
domacom alebo akomkolvek inom prostredi, je nevyhnutnée pristupovat
K je] rieseniu velmi citlivo vzajomnou kooperaciou rodicov, skoly a inych
odbornikov tak, aby bol okrem iného sledovany aj stav dietata, jeho
najlepsi zaujem. Aplikacia uvedenych krokov pri rieseni sSikany a

kybersikany moze byt pouzita jednotlivo alebo kombinaciou viacerych
acinnych postupov, avsak vzdy treba pamatat na skutocnost, ze kazdy
oripad sikany a kybersikany je individualny, kazdé dieta je individualnou
osobnostou wvyrastajucou Vv inych pomeroch, wvychovavané inym
spdsobom. Ide o problematiku, ktora vyzaduje systematickeé a dlhodobé
riesenie.

SLOVENSKE NARODNE
STREDISKO
PRE LUDSKE PRAVA

WWW.SNS|p.sK



